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1. _UVODNIi USTANOVENI

1.1 Predmét a icel smérnice:

Tato Smérnice slouzi k zajisténi povinnosti vyplyvajicich z nafizeni Evropského parlamentu
a Rady (EU) €. 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udaji a o volném pohybu téchto udaju a o zruSeni smérnice 95/46/ES (dale jen ,obecné
nafizeni®).

Spole€nost 22HLAV s.ro. a 22HLAV EDU s.ro prohlasSuje, Ze posoudila potencialni
povinnosti vyplyvajici ze zadkona €. 171/2023 Sb. o ochrané oznamovatell a Ze k datu
aktualizace této smérnice naplfiuje podminky v implementaci vnitfniho oznamovaciho

systému plynouci z § 8.

1.2 Vymezeni pojmu:

Datasety
e jsou skupiny dat, které tvofi osobni udaje podobného rozsahu, zpracovavané
za stejnym ucelem se shodnym pravnim titulem.

Legitimni pravni titul
e je pravni titul opravnéného zajmu spravce, ktery se uplatiuje u takovych zpracovani
osobnich udajl, kde prevazuji legitimni zajmy &i prava spravce nad zajmy &i pravy
subjektu udajl, a to pfi zohlednéni pfiméfeného o¢ekavani subjektl udaji na zakladé
jeho vztahu se spravcem. Jedna se napf. o ochranu majetku spravce, Zivota a zdravi
zaméstnancl, osob vstupujicich do objektt spravce.

Spolecnost 22HLAV s.r.o. a 22HLAV EDU s.r.o.

e spoleCnost 22HLAV s.ro. a 22HLAV EDU s.r.o. je spravcem osobnich udaji a jeji
zaméstnanci zpracovavajici pro svého zaméstnavatele osobni udaje v ramci svych
pracovnich povinnosti; Spole€¢nost 22HLAV s.r.o. a 22HLAV EDU s.r.0. vystupuje jako
Zpracovatel osobnich udaji na zakladé smlouvy o zpracovani osobnich udajd. Dale
také jako SpoleCnost &i 22HLAV.

Opravnéna osoba

e je kazdy zaméstnanec spravce, ktery z dlvodu vykonu svého zaméstnani
pro spravce pfichazi do styku s osobnimi udaji nebo je zpracovava. Opravnéné osoby
museji byt pou€eny a seznameny s obsahem tohoto vnitfniho predpisu. O pouceni
a seznameni je sepsan pisemny zaznam. Opravnéné osoby je nutné opakované
poucit, pokud dodlo ke zméné jejich pracovniho zafazeni &i k jiné zméné& majici
za nasledek zménu ¢&i rozsah pracovnich Ukonu opravnéné osoby ve vztahu
ke zpracovani osobnich udajl. Pfistup k osobnim Udajiim subjektd udaju je striktné
omezen pouze na poucené opravnéné osoby.

Odpovédna osoba
e je zaméstnanec spole¢nosti majici pfislusna opravnéni a pfistupy k osobnim tdajim,
ktera jsou nezbytna pro pInéni jeho pracovnich povinnosti.
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Osobni udaje
e jsou veSkeré informace o identifikované nebo identifikovatelné fyzické osobé
(subjektu udaja). Identifikovatelnou fyzickou osobou je fyzickd osoba, kterou
Ize pFfimo Ci nepfimo identifikovat.

Poruseni
e je poruSeni zabezpecleni, které vede k nahodnému nebo protipravnimu zniceni,
ztraté, zméné nebo neopravnénému poskytnuti nebo zpfFistupnéni pfenasenych,
ulozenych nebo jinak zpracovavanych osobnich udaju.

Povéiena osoba
e je zaméstnanec spole€nosti, jemuz byla svéfena konkrétni prace nebo ukol,
ktery neni pfedmétem jeho hlavni pracovni napiné.

Profilovani
e jakakoliv forma automatizovaného zpracovani osobnich udaji hodnotici osobni
aspekty vztahujici se k fyzické osobé, zejména za ucelem analyzy €i predvidani
aspektll souvisejicich s pracovnim vykonem subjektu udajd, jeho ekonomickou
situaci, zdravotnim stavem, osobnimi preferencemi nebo zajmy, spolehlivosti nebo
chovanim, mistem pobytu i pohybu, pokud ma pro néj pravni ucinky nebo se ji
podobnym zplsobem vyznamné dotyka.

Sdileny disk
e je sdileny e-mailovy disk a sitové ulozisté (Disk Google), jehoz spravce je spolecnost
Google Ireland, DIC: IE6388047V, sidlem Gordon House, Barrow Street, Dublin 4,

Irsko.

Sdilené ulozisté na vlastnim serveru
e je sdilené ulozisté SeaFile na vlastnim serveru spolecnosti 22HLAV, ktery je umistén
v sidle spole¢nosti 22HLAV, ul. VSeboficka 82/2, Bukov, 400 01 Usti nad Labem.

Slozka zaméstnance
e je soubor listin o zaméstnanci obsahujici zejména: pracovni smlouvu, osobni
dotaznik, zivotopis a pfedavaci protokol.

Souhlas subjektu udajt
e je jakykoliv svobodny, konkrétni, informovany a jednoznacny projev vile,
kterym subjekt udaju dava prohlaSenim ¢&i jinym zjevnym potvrzenim své svoleni
ke zpracovani svych osobnich udaju.

Spravce osobnich udajt
e 22HLAV s.ro. ICO 64052907 a 22HLAV EDU s.ro., ICO 04333497, se sidlem
V&eboficka 82/2, Bukov, 400 01 Usti nad Labem je subjekt, ktery uréuje ugely
a prostfedky zpracovani osobnich Udaju a za zpracovani odpovida.
e jako spravce osobnich udaji vystupuji taktéz klienti spole€nosti 22HLAV s.r.o.
a 22HLAV EDU s.ro., ktefi stouto spoleCnosti uzavieli smlouvu o zpracovani
osobnich udaju.
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Subjekt udaju

je fyzicka osoba, k niz se vztahuji zpracovavané osobni udaje.

Tyrkysova organizace / Tyrkysové principy

tyrkysové organizace, jak je predstavil Frederic Laloux, se vyznacuji unikatnimi
principy. Namisto rigidni hierarchie se spoléhaji na autonomni tymy, které samy Fidi
svou Cinnost. Duraz je kladen na individualitu, otevienost, flexibilitu a agilitu. Tyto
hodnoty umoznuji zaméstnancim pfistupovat k praci kreativné a zodpovédné,
coz vede k vySSi efektivité a inovativnosti.

Vybérové fizeni

je proces vybirani a pfipadného pfijeti nového zaméstnance.

Zaméstnanecka data

jsou osobni udaje zaméstnancl spole¢nosti. Konkrétni vycet je uveden v Pfiloze ¢.1.
této smérnice.

Zpracovatel osobnich udaja

je subjekt, ktery zpracovava osobni udaje pro spravce na zakladé podepsané
smlouvy o zpracovani osobnich udaju.

na zakladé smluv o zpracovani osobnich uUdaju uzaviranych mezi spolecnosti
22HLAV a jejimi klienty vystupuje spoleCnost 22HLAV jako zpracovatel osobnich
udaji. Pfredmétem téchto smluv je zavazek zpracovatele zpracovavat pro klienty,
jakozto spravce osobnich udajl, osobni Udaje, k nimz ziska zpracovatel pFistup
pfi poskytovani sluZeb podle smlouvy o poskytovani sluzeb.

zpracovatelem osobnich (daju jsou dale i osoby, které jsou ve smluvnim vztahu
se spole€nosti 22HLAV jako externi spolupracovnici na zakladé smlouvy o zapojeni
subzpracovatele do zpracovani osobnich udajl viz Pfiloha €. 7.

Smluvnimi zpracovateli osobnich udaji pro spoleénost 22HLAV, jakozZto spravce
osobnich udajh, jsou: spoleénost Google Ireland, DIC: IE6388047V, sidlem Gordon
House, Barrow Street, Dublin 4, Irsko (dale téZ jako ,Google Ireland”); spoleCnost
ABRA Software a.s., ICO: 25097653, sidlem JeremiaSova 1422/7b, Stodtlky, 155 00
Praha 5; spole¢nost KASTNER software s.r.o., ICO: 25591169, sidlem Trebizského
508, 798 41, Kostelec na Hané; spoleénost Web4U s.ro., ICO: 17311501, sidlem
Korunni 2569/108, Vinohrady, 101 00 Praha 10; spole¢nost 59codes s.r.o.,
ICO 24331708, sidlem Nové sady 988/2, Staré Brno, 602 00 Brno; spole€nost Direct
Fidoo Payments s.r.o., ICO: 02690446, sidlem Pod drahou 1636/1, HoleSovice, 170
00 Praha 7; spole¢nost Digitoo s.r.o., ICO: 08494584, sidlem Pernerova 697/35,
Karlin, 186 00 Praha 8; spoleénost Dativery s.r.o., ICO: 05574617, sidlem Ole$na 51,
338 24 Némcovice; spole¢nost GIMMEDATA, s.r.o., ICO: 26481782, sidlem Jeéna
498/35, Cechovice, 796 04 Prostéjov; spole¢nost INFLO GROUP LIMITED, sidlem
Inflo Limited E.Volve Business Centre, Rainton Bridge South Business Park,
Houghton Le Spring, Tyne And Wear, Velka Britanie, DH4 5QY; spole¢nost Microsoft
Corporation, sidlem Konrad-Zuse-Str.1, 85716 UnterschleiRheim, Né&mecko;
spole¢nost Docusign, Inc., sidlem 9-15 Rue Maurice Mallet, 92130
Issy-les-Moulineaux, Francie; spole¢nost Asociace pro Drupal, z.s., ICO: 05063701,
sidlem Probostovska 281/33, 417 12 Probostov; Jan Polzer, ICO: 75684411, Cerného
45, 635 00 Brno; spolecnost MSI Global Alliance, sidlem 10 Queen St PI, Londyn,
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Velkéa Britanie; spoleCnost FIRM ACADEMY LIMITED, sidlem The Mill Pury Hill
Business Park, Alderton Road, Towcester, Northants, Anglie; spoleCnost Amazon
Web Services EMEA SARL, sidlem 38 Avenue John F. Kennedy, L-1855,
Lucembursko (dale téz jako ,smluvni zpracovatel”).

1.3 Pravni predpisy:

Zakon €. 110/2019 Sb., Zakon o zpracovani osobnich udaju

Zakon ¢&. 127/2005 Sb., Zakon o elektronickych komunikacich, ve znéni pozdéjSich
predpist

Zakon &. 171/2023 Sb., Zakon o ochrané oznamovatel(

Zakon ¢&. 253/2008 Sb., Zakon o nékterych opatfenich proti legalizaci vynosl
z trestné Cinnosti a financovani terorismu, ve znéni pozdéjSich predpis(

Zakon €. 89/2012 Sb., Ob&ansky zakonik, ve znéni pozdéjsich predpist
Zakon €. 435/2004 Sb., Zakon o zaméstnanosti, ve znéni pozdéjsich predpisu

Zakon €. 563/1991 Sb., Zakon o ucetnictvi, ve znéni pozdéjSich predpisu

v

Zakon €. 582/1991 Sb., Zakon o organizaci a provadéni socialniho zabezpeceni,
ve znéni pozdéjSich predpisl

Zakon €. 592/1992 Sb., Zakon o pojistném na vefejné zdravotni pojisténi, ve znéni
pozdéjSich predpist

Zakon €. 589/1992 Sb, Z&kon o pojistném na socidlni zabezpefeni a pfispévku
na statni politiku zaméstnanosti, ve znéni pozdéjSich predpisl

Zakon ¢&. 586/1992 Sb., Zakon o danich z pfijmU, ve znéni pozdéjsich predpist

Zakon ¢&. 235/2004 Sb., Zadkon o dani z pfidané hodnoty, ve znéni pozdéjSich
predpisu

Zakon €. 93/2009 Sb., Zakon o auditorech, ve znéni pozdéjSich predpist

Zakon €. 262/2006 Sb., Zakonik prace, ve znéni pozdéjsich predpist

Zakon ¢&. 187/2006 Sb., Zakon o nemocenském pojisténi, ve znéni pozdéjSich
predpisu

Zakon C&. 264/2025 Sb., Zakon o kybernetické bezpelnosti, ve znéni pozdéjSich
predpisu

Zakon ¢&. 250/2017 Sb., zakon o elektronické identifikaci, ve znéni pozdéjSich
predpisu
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1.4 Proces zpracovani osobnich udaju:

e Popis jednotlivych procest zpracovani osobnich udaji s rozpadem na jednotlivé
datasety je k dispozici v Pfiloze ¢.1.

2. ODPOVEDNE OSOBY

Kompetence a odpovédnosti niZze uvedenych osob vyplyvaji z pracovni smlouvy
zaméstnance nebo z jejich povéfeni vedenim Spole€nosti.

2.1 Povérenec pro ochranu osobnich udaji Spravce

e Tato funkce je z povéfeni. Jde o zaméstnance, ktery je zodpovédny za dohled nad
zakonnosti zpracovani vSech osobnich (dajii zpracovavanych spravcem a nad
zajisStovanim jejich nalezité ochrany a zabezpeceni.

2.2 VsSichni zaméstnanci

e \eSkefi zaméstnanci Spole¢nosti zpracovavajici osobni Udaje subjektu udaju v ramci
své pracovni ¢innosti.

3. VYKON PRAV A POVINNOSTi SPRAVCE OSOBNICH UDAJU

3.1 Povinnosti odpovédnych osob:

A. Odpovédné osoby uvedené v kapitole 2. jsou povinné zabezpedit zpracovavané
osobni udaje.

B. Odpovédné osoby pfi ochrané dat ulozenych v osobnich pocitaCich, v&etné
pfenosnych a na serverech, osobni udaje zabezpeluji tak, aby bylo zamezeno
neopravnénému nebo nahodilému pfistupu, jejich zméné, zni€eni & ztraté,
neopravnénému prenosu, zpracovani, jakoz i jinému zneuziti téchto osobnich udaju.

C. Odpovédné osoby uvedené v kapitole 2. této smérnice jsou opravnény nakladat
pouze s témi osobnimi udaji, které potiebuji ke splnéni svych pracovnich povinnosti.

D. Zpracovavat osobni udaje mohou opravnéné osoby pouze za ucelem plnéni
pracovnich povinnosti, a to v souladu s u&elem zpracovani s legitimnim pravnim
titulem.

E. Odpovédné osoby uvedené v kapitole 2. této smérnice jsou povinné zpracovavané
osobni udaje udrzovat aktualni a presné.

F. Odpovédné osoby jsou povinny sdélovat manazerovi pro bezpelnost veSkeré
informace, které maji vliv na zabezpeceni, aktualnost a pfesnost evidence
zpracovavanych osobnich udaju.

G. Odpovédné osoby jsou povinny vést fadné veskeré evidence o zpracovani osobnich
udaja dle rozsahu svych kompetenci a pracovnich ukold.

H. Odpovédné osoby jsou povinny zpracovavat osobni Udaje v souladu se zasadami
zpracovani uvedenymi v kapitole 3.2. Odpovédné osoby zpracovavaji osobni udaje
vyhradné na zafizenich spoleCnosti. VSechny odpovédné osoby jakkoli zpracovavajici
osobni udaje podepisuji doloZzku o mi€enlivosti, viz Pfiloha €. 3.
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3.2 Zasady zpracovani osobnich udaji:

3.2.1 Zakonnost, korektnost a transparentnost
A. Pro kazdy uc€el zpracovani existuje legitimni pravni titul dle pismene a-f:

a.

subjekt udaji udélil souhlas se zpracovanim svych osobnich udajd pro jeden
Ci vice konkrétnich ucell, viz formulaf na webovych strankach www.22hlav.cz
a viz Priloha ¢&. 2 a Priloha ¢&. 3;

zpracovani je nezbytné pro spinéni smlouvy, jejiz smluvni stranou je subjekt
udajl, nebo pro provedeni opatfeni pfijatych pfed uzavienim smlouvy na
zadost tohoto subjektu udaju;

zpracovani je nezbytné pro spinéni pravni povinnosti, ktera se na spravce
vztahuje;

zpracovani je nezbytné pro ochranu zivotné dulezitych zajmu subjektu udajl
nebo jiné fyzické osoby;

zpracovani je nezbytné pro splnéni ukolu provadéného ve vefejném zajmu
nebo pfi vykonu verejné moci, kterym je povéren spravce;

zpracovani je nezbytné pro ucely opravnénych zajmu pfislusného spravce di
tfeti strany, kromé pfipadu, kdy pfed té€mito zajmy maiji pfednost zajmy nebo
zakladni prava a svobody subjektu Udaju vyzadujici ochranu osobnich Gdajd,
zejména pokud je subjektem udajl dité.

3.2.2 Ugelové omezeni

e Osobni udaje musi byt v souladu s § 25 a nasl. zakona &. 110/2019, o zpracovani
osobnich udajl, ve znéni pozdéjSich predpist, shromazdovany pro urcité, vyslovné
vyjadiené a legitimni Ucely a nesméji byt dale zpracovavany zplsobem, ktery je
s témito ucely nesluditelny.

e Ucely zpracovani pro jednotlivé datasety osobnich udajl jsou k nahlédnuti v Pfiloze

3.2.3 Minimalizace

e Zpracovavané osobni udaje jsou omezené na nezbytny rozsah ve vztahu k ucelu
zpracovani.

e Zpracovavat osobni Udaje, které nejsou nezbytné nutné pro splnéni ucelu,
je zakazano.

3.2.4 Presnost

e Osobni udaje vede opravnéna osoba pfesné a dle potieby aktualizované.

e Nepfesné udaje s prihlédnutim k u€elu zpracovani budou bezodkladné opraveny.

e Nemohou-li byt nepfesné osobni udaje opraveny, musi byt bezodkladné vymazany.

3.2.5 Omezeni uloZeni

e Ulozeni osobnich udaji ve formé umozriujici identifikaci subjektu udajd po dobu delSi

nez je nezbytné pro pinéni ucelu, kvali kterému jsou zpracovavany, je zakazano.
3.2.6 Integrita a duvérnost
e Zpracovani osobnich udaju odpovédnymi osobami je povoleno pouze v souladu
s touto smérnici.
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4. ZPRACOVANi OSOBNICH UDAJU SPOLECNOSTI

e Prehledova tabulka zpracovavanych datasetd Spole¢nosti a jejich obsah je
k nahlédnuti v Pfiloze €. 1 této smérnice.

e O zpusobu zpracovani veskerych osobnich (daji zaméstnance Spolecnosti
je zaméstnanec informovan pfed podpisem pracovni smlouvy interni smérnici.
Obeznameni a souhlas s touto interni smérnici potvrdi svym podpisem do protokolu.

4.1 22HLAV v roli spravce osobnich udaju

4.1.1 Zaméstnanecka data

A. Dokumenty prokazujici existenci pracovnépravniho vztahu, opravnénost pobytu
cizince, ukonceni pracovnépravniho vztahu a mzdové vyméry zaméstnancu jsou
uchovany v elektronické podobé& na cloudovém ulozisti (Google disk spolenosti
Google Ireland) s omezenym pfistupem pro vdechny zaméstnance SpoleCnosti,
v souladu s tyrkysovymi principy, za u¢elem plnéni zakona &. 435/2004 Sb. s pravnim
titulem dle kapitoly 3.2.1 bodu A) pismena c) po dobu 10 let od ukonéeni pracovniho
vztahu

B. Slozky zaméstnancu jsou uchovany elektronicky na cloudovém ulozisti (Google disk
spoleCnosti Google Ireland) a jejich vystupy jsou ulozeny v internim systému
zpracovatele 59codes s.r.o. Data jsou pfistupna s omezenym pfistupem pro vSechny
zaméstnance nebo povéfené zaméstnance Spolecnosti a to v souladu s tyrkysovymi
principy za ucelem plnéni zakona €. 435/2004 Sb. s pravnim titulem dle kapitoly 3.2.1
bodu A) pismena b) do ukon&eni pracovniho vztahu a poté jsou odstranény.

C. Mzdova dokumentace zpracovavana za uc€elem pinéni zdkona &. 582/1991 Sb.,
zakon Ceské narodni rady o organizaci a provadéni socialniho zabezpeé&eni, zakona
&. 586/1992 Sb., zakon Ceské narodni rady o danich z p¥ijm( a zakona &. 262/2006
Sb., zakonik prace s pravnim titulem dle kapitoly 3.2.1 bodu A) pismena c) po dobu
10 let, poCinaje prvnim dnem kalendafniho roku nasledujiciho po roce kterého se
tykaji.

a. Konkrétni vycet osobnich (daji mzdové dokumentace je k nahlédnuti
v Pfiloze €. 1 této smérnice, viz datasety MZDOVA DOKUMENTACE 1 - 4.

b. Mzdova dokumentace zaméstnanci Spole€nosti je ulozena v u€etnim
a mzdovém programu FlexiBee smluvniho zpracovatele ABRA Software a.s,
pfipadné kopie jsou uloZzeny na cloudovém uloZisti (Google disk spoleénosti
Google Ireland).

c. Ke mzdové dokumentaci je omezen pfistup pro povéifené zaméstnance

d. Uchovani po dobu 10 let dle kapitoly 4.1.1 bod C) se neuplatni u dokumentu
evidencCnich listl, které jsou odstranény jiz po 3 letech, pocinaje prvnim dnem
kalendafniho roku nasledujiciho po roce kterého se tykaji.

e. Uchovani po dobu 10 let dle kapitoly 4.1.1 bod C) se neuplatni u mzdovych
listd, které jsou uchovany po dobu 45 let, poCinaje prvnim dnem kalendarniho
roku nasledujiciho po roce kterého se tykaiji.

D. Osobni udaje zaméstnancu uvefejnéné na webovych strankach
https://www.22hlav.cz/ za UCelem prezentace zaméstnaneckého tymu jsou

22HLAV s.r.0., Véeboficka 82/2, 400 01 Usti nad Labem info@22hlav.cz ¢len MSI Global Alliance
IC: 64052907 « DIC: CZ64052907 + datova schranka: bfus9w4 www.22hlav.cz KACR evidenéni éislo 277
Spisova zn. C 10016 vedena u Krajského soudu v Usti nad Labem  +420 230 234 554 osvédéeni KDP CR Usti nad Labem « Praha + Olomouc

8


https://www.22hlav.cz/

< 22HLAV

zpracovavany na zakladé pravniho titulu dle kapitoly 3.2.1 bodu A) pismena a) do
ukonc&eni pracovniho poméru nebo do odvolani souhlasu se zpracovanim osobnich
udaji za timto uCelem, kdy k aktualizaci souhlasti dochazi minimalné 1x za 12
meésica.

E. Jsou-li SpoleCnosti zpracovavany jiné dokumenty obsahujici osobni udaje
souCasnych zaméstnancl nez uvedené v kapitole 4.1.1 bod A) az D) jsou
zpracovavany vyhradné za ucelem zpracovani personalni agendy s pravnim titulem
dle kapitoly 3.2.1 bodu A) pismena b) a to do ukon&eni pracovniho vztahu.

F. V prabéhu vybérového fizeni Spole€nost pfijima Zivotopisy uchaze€l o zaméstnani.
Ty eviduji ve svém e-mailu povérené osoby. Po jejich vyhodnoceni jsou z e-mailové
schranky odstranény. Zpracovani osobnich udaju v ramci vybérovych fFizeni je
nasledovné:

a. Zivotopisy uchazedt o zaméstnani, ktefi byli i8astni osobniho pohovoru a byl
pfijati do zaméstnaneckého stavu, se Fidi kapitolou 4.1.1 bodem B).

b. Zivotopisy uchazedli o zaméstnani jsou v elektronické podobé& zpracovavany
po omezou dobu v pribéhu vybérového fizeni s vylu¢nym pfistupem pro
povéiené osoby na cloudovém ulozisti (Google disk spoleCnosti Google
Ireland), po ukon&eni vybérového fizeni jsou odstranény.

c. Zivotopisy uchazedl o zaméstnani, ktefi byli Gdastni osobniho pohovoru
a nebyli pfijati do zaméstnaneckého stavu, jsou zpracovavany nasledovné:

i.  Uchovavani dat neuspésnych uchazec€l: V pfipadé, Ze s uchazecem
neni navazana spoluprace, Spoleé¢nost si ponechava jeho Zivotopis
azaznam o vysledku vstupniho testu po dobu 12 mésicid od
formalniho ukonceni daného vybérového fizeni.

ii. Pravni titul a u€el uchovani: Toto uchovavani probiha na zakladé
opravnéného zajmu Spoleénosti [6l. 6 odst. 1 pism. f) GDPR]. Ugelem
je ochrana integrity naborového procesu, konkrétné Kkontrola
ochrannych Ih(t pro moznost opakovani odbornych vstupnich test,
ovéfeni konzistence uvadénych pracovnich zkuSenosti pfi
opakovaném hlaseni a efektivita naborového procesu.

iii. Balanéni test a transparentnost: Prokazatelnost tohoto opravnéného
zajmu je doloZzena v Balan¢nim testu viz Pfiloha €. 10, ktery je
samostatnou pfilohou této dokumentace. Kazdy uchaze¢ musi byt
otomto zpracovani a o svém pravu vznést proti nému namitku
prokazatelné informovan nejpozdéji pfed odeslanim jeho Zivotopisu
(napf. textaci v naborovém formulari).

iv. ~Vymaz dat: Po uplynuti lhaty 12 mésicl, nebo bezodkladné po
opravnéném vzneseni namitky ze strany uchazece, zajisti pfislusna
opravnéna osoba trvaly a bezpecny vymaz téchto osobnich udaji ze
vSech systéml Spole€nosti, pokud neexistuje jiny zakonny ddvod pro
jejich dalSi uchovani.

4.1.2 Interni data
A. Ugetni doklady, ugetni knihy, odpisové plany, inventurni soupisy, G&tovy rozvrh
a prehledy Spole€nosti za uGcCelem plnéni povinnosti vyplyvajicich ze zakona
€. 563/1991 Sb., zakon o ucetnictvi, s pravnim titulem dle kapitoly 3.2.1 bodu A)
pismena c) je uchovavano 10 let po roce kterého se tyka s omezenym pfistupem pro
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smluvniho zpracovatele, pfipadné kopie jsou uloZeny na sdileném serveru
zpracovatele.
Ugetni zaznamy, kterymi Spole&nost doklada vedeni udetnictvi za U&elem pInéni
povinnosti vyplyvajicich ze zakona €. 563/1991 Sb., zakon o u€etnictvi (§33)
s pravnim titulem dle kapitoly 3.2.1 bodu A) pismena c) je uchovavano 5 let po roce
kterého se tyka s omezenym pfistupem pro smluvniho zpracovatele, pfripadné kopie
jsou ulozeny na sdileném serveru zpracovatele.
Ugetni zavérka Spole¢nosti je vedena v souladu se zakonem
€. 563/1991 Sb., zakon o UcCetnictvi, a je uchovana 10 let po roce kterého se tyka.

a. Ugetni zavérka je zvefejnéna ve vefejném rejsttiku.
Smlouvy o poskytovani sluzeb, smlouvy o spolupraci jsou evidovany:

a. Za ucelem pInéni pfedmétu smlouvy s pravnim titulem dle 3.2.1 bodu A)
pismena b) do ukonéeni platnosti smlouvy.

b. Za ucelem podkladu pro ucetnictvi s pravnim titulem dle kapitoly 3.2.1 bodu
A) pismena c) 10 let po roce, kterého se tykaji.

c. Evidence na cloudovém ulozisti (Google disk spolecnosti Google Ireland).
Smluvni zpracovatel provadi zalohy disku na denni bazi a maze je po 30
dnech.

d. Jméno a pfijmeni odesilatele/pfijemce posStovni zasilky a jeji obsah jsou
zpracovavany za ucCelem evidence posty s pravnim titulem dle kapitoly 3.2.1
bodu A) pismena f) 3 roky pocinaje prvnim dnem kalendainiho roku
nasledujiciho rok po roce pfijeti/odeslani postovni zasilky a jsou ulozeny Na
cloudovém Uulozisti (Google disk spole¢nosti Google Ireland) s pfistupem pro
vSechny zaméstnance.

Partnerska data

Za ucCelem rozesilani elektronickych newsletteri a pozvanek na S$koleni jsou
zpracovavany osobni udaje: jméno, pfijmeni a emailova adresa elektronicky na
cloudovém ulozisti (Google disk spole€nosti Google Ireland) a v internim systému
zpracovatele 59codes s.r.o. s pravnim titulem dle kapitoly 3.2.1 bodu A) pismena a)
a f) do pominuti ucelu zpracovani nebo do odvolani souhlasu.
Za ucelem rozesilani PF jsou zpracovavany osobni udaje: jméno, pfijmeni
a emailova adresa subjektl udaju na cloudovém ulozisti (Google disk spole€nosti
Google Ireland) a v internim systému zpracovatele 59codes s.r.o. s pravnim titulem
dle kapitoly 3.2.1 bodu A) pismena f).

a. PF se rozesilaji vyhradné klientim a spolupracujicim osobam, které jsou se

Spole¢nosti v prokazatelném kontaktu.

Za ucCelem zpracovani dotazu polozenych prostfednictvim webového formulafe na
strankach https://www.22hlav.cz/ jsou zpracovany osobni udaje: jméno, pfijmeni,
emailova adresa na cloudovém ulozisti (Google disk spoleCnosti Google Ireland)
s pravnim titulem dle kapitoly 3.2.1 bodu A) pismena a) do pominuti u¢elu zpracovani
nebo do odvolani souhlasu.
Za ucelem spoluprace s organy pfi vykonu jejich zakonnych povinnosti, vCetné
kontroly a Setfeni jsou zpracovany osobni udaje: jméno, pfijmeni, emailova adresa na
cloudovém ulozisti (Google disk spole¢nosti Google Ireland) s pravnim titulem dle
kapitoly 3.2.1 bodu A) pismena c) do pominuti ucelu zpracovani.
Za uCelem spoluprace s externimi spolupracovniky na zakladé smluv o spolupraci
a smlouvy o zapojeni subzpracovatele do zpracovani osobnich udaju viz Pfiloha €. 7
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41.4

jsou zpracovavany osobni udaje: jméno, pfijmeni, rodné pfijmeni, datum narozeni,
mésto a okres narozeni, statni obCanstvi, trvalé bydlisté, pfechodné bydlisté, telefon,
e-mail, Cislo bankovniho uétu, vzdélani, fotografie externich spolupracovniku.

Za ucelem zpracovani dat plynoucich z dodavatelsko odbératelskych vztahl jsou
osobni udaje evidovany v internim systému zpracovatele 59codes s.r.o. a na
cloudovém ulozisti (Google disk spole¢nosti Google Ireland) s pravnim titulem dle
kapitoly 3.2.1 bodu A) pismena b) az f).

Klientska data

Pravnické osoby

A

B.

C.

Za ucelem identifikace klienta jsou zpracovavany osobni Udaje s pravnim titulem dle
kapitoly 3.2.1 bodu A) pismena b) a c). Spravce je AML povinnou osobu dle zakona
&. 253/2008 Sb., proces a rozsah identifikace podléha CASTI DRUHE, HLAVE | (§ 7 -
§ 15a) zakona. Uchovani informaci se fidi dle HLAVY Il (§ 16 - § 17a) zakona.
Spravce zpracovava udaje 10 let po uskute¢néni obchodu mimo obchodni vztah nebo
ukonceni obchodniho vztahu.

Proces identifikace klienta:

a. je uskuteCfiovan v souladu s nafizenim Evropské unie ¢. 910/2014
o elektronické identifikaci a davéryhodnych sluzbach pro elektronické
transakce na vnitinim evropském trhu (eIDAS) a v souladu se zakonem
€. 250/2017 Sb. prostfednictvim smluvniho zpracovatele osobnich udaji
spole¢nosti Docusign, Inc. s omezenym pfistupem pro povéfené osoby
Spravce. Pfipadné kopie jsou uloZeny na cloudovém ulozZisti (Google disk
spolec¢nosti Google lIreland) Spravce. Smluvni zpracovatel provadi zalohy
disku na denni bazi a maze je po 30 dnech.

b. déale je uskute€niovan prostiednictvim osobni identifikace klienta. Data jsou
ulozena na cloudovém ulozisti (Google disk spoleCnosti Google Ireland)
Spravce. Smluvni zpracovatel provadi zalohy disku na denni bazi a maze je
po 30 dnech.

Smluvni dokumentace:

a. je ulozena na cloudovém ulozisti (Google disk spole€¢nosti Google Ireland)
Spravce. Smluvni zpracovatel provadi zalohy disku na denni bazi a maze je
po 30 dnech.

Fyzické osoby

A.

Za uCelem poskytovani sluzeb zakoupenych na e-shopu (web https://www.22hlav.cz/)
jsou zpracovavany udaje jako jméno, pfijmeni, emailova adresa, fakturacCni
a kontaktni Udaje na cloudovém ulozisti (Google disk spole¢nosti Google Ireland)
s pravnim titulem dle kapitoly 3.2.1 bodu A) pismena b), c) a f) po dobu poskytovani
sluzby a po dobu zakonné povinnosti vyplyvajici ze zakona o uéetnictvi ¢. 563/1991
Sb., a jsou uchovany az 10 let po roce kterého se tykaji.

Za ucelem vytvoreni profilu jsou osobni udaje vyplnéné v ramci zalozeni uctu na
webu https://www.22hlav.cz/ (pfedvyplnéné udaje pro usnadnéni nakupu sluzeb)
zpracovavany s pravnim titulem dle kapitoly 3.2.1 bodu A) pismena b), c) a f) do
zruSeni 0Ctu uzivatelem. Osobni Udaje uvedené v ramci ucCetnictvi vyplyvajici
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41.5
A.

4.1.6

z nakupu sluzeb subjektem udajl jsou uchovany 10 let po roce, kterého se tykaji, na
zakladé zakona o ucetnictvi €. 563/1991 Sb.

Za ucCelem poskytnuti daru prostfednictvim dobroc¢inného projektu Dobrofond pres
web https://www.22hlav.cz/ jsou zpracovavany s pravnim titulem dle kapitoly 3.2.1
bodu A) pismeno f) a to 3 roky od posledni interakce s darcem.

Zakonnost zpracovani osobnich udaji na zakladé pravniho titulu dle kapitoly 3.2.1
bodu A) pismeno f) Spravce posoudil prostfednictvim balanéniho testu, ktery je
Pfilohou &. 8 této smérnice.

Zdroje osobnich udaja
Weboveé stranky: https://www.22hlav.cz/
a. v disledku automatického zpracovani pfi navstévé webu, viz Pfiloha €. 6
b. webovy formular
Telefonické / audiovizudlni rozhovory ¢i e-mailova nebo jakakoliv jina pisemna
komunikace
Jiné vefejné nebo soukromé pravnické osoby s pravni subjektivitou nebo bez pravni
subjektivity (napf. smluvni zpracovatelé osobnich udaju nebo organy pfi vykonu jejich
zakonnych povinnosti, vCetné kontroly a 3etfeni, napf. Finan¢ni analyticky ufad,
Ceska narodni banka &i Komora auditord Ceské republiky)
Ekonomické zdroje, napf.: smluvni dokumentace, postoupeni pohledavek, akvizice,
fuze, nabyti majetku
Treti strany
a. v pfipadé predani osobnich udaji Treti stranou bere Spole€nost na védomi
nasledujici:
i. subjekt udaju predem vyslovil souhlas s pouzitim svych osobnich
Uudaji a Treti strana tak byla opravnéna s nimi za timto ucelem
nakladat (pfedani a zpfistupnéni osobnich udaja)
ii. v pfipadé zpracovani osobnich udaji pfedanych Treti stranou, je tato
strana povinna poskytnout subjektu Udajd nezbytné informace
0 zpracovani osobnich udaju i za situace, Ze je pfedala

Podminky zpfistupnéni

Ke zpfistupnéni osobnich udajl je Spravce opravnén na zakladé zakonného ucelu viz
kapitola 3.2.1 bod A) pismeno b) az f) v pfipadé pfedani:

moow>

417

samotnému subjektu udajd a jim zmocnénym osobam

smluvnim zpracovatelim osobnich udajl

institucim v souvislosti s uzavienim obchodu (napf. banky)

obchodnim partnerdm / nabyvatelum prav

statnim institucim na zakladé naplnéni legislativnich povinnosti vychazejicich
z prehledu pravnich predpisu, viz kapitola 1.3.

Weby tfetich stran

Spravce osobnich Udaji nenese zadnou odpovédnost za obsah a provoz webovych stranek
tretich stran, na které se subjekt udaju mulze dostat prostfednictvim webovych stranek
Spravce. Subjekt udaji bere na védomi, ze proklikem na externi web mohou byt
zpracovavana data typu IP adresa, Cas pfistupu &i druh prohlize€e uzivatele (subjektu udaja)
Treti stranou, viz Priloha €. 6.
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22HLAV s.r.0., Véeboficka 82/2, 400 01 Usti nad Labem
IC: 64052907 « DIC: CZ64052907 + datova schranka: bfus9w4

Prava subjektu udaju

Pravo na pfistup znamena pravo ziskat potvrzeni spravce osobnich udaju

o skutecnosti, zda jsou osobni Udaje zpracovavany ¢i nikoli, a pokud ano, jedna se

o pravo na pfistup k osobnim udajiim a informacim o zpracovani;

Pravo na opravu znamena pravo na opravu nepfesnych osobnich udajd
a/nebo dopInéni neuplnych osobnich udajd, a to bez zbyte¢ného odkladu, mimo jiné
poskytnutim doplfiujiciho prohlaseni;

Pravo na vymazani / pravo byt zapomenut znamena pravo na vymazani osobnich
udaju bez zbyte¢ného prodleni, kde osobni Udaje jiz neni nutné uchovavat ve vztahu
k ucCelim, pro které byly shromazdovany nebo jinak zpracovavat, pfipadné pro
zpracovani neexistuje zadny jiny pravni ddvod; nebo subjekt Udaji vznese namitku
proti zpracovani a neexistuji zadné prevazujici opravnéné zajmy pro dalsi
zpracovani; nebo musi byt osobni Udaje vymazany po splnéni pravni povinnosti,
ktera se na spravce osobnich udaju vztahuje. VySe uvedené dlvody se nepouziji,
pokud je zpracovani osobnich Udaju nezbytné: pro vykon prava na svobodu projevu

a informaci; nebo splnéni pravni povinnosti, ktera vyzaduje zpracovani osobnich
udaji ze zakona, kterému spravce osobnich udaji podléha, nebo plnéni ukolu
provadéného ve vefejném zajmu nebo pfi vykonu vefejné moci, ktera byla spravci
osobnich udaju svéfena; nebo z dlivodu verejného zajmu v oblasti vefejného zdravi;
nebo pro ucely archivace ve vefejném zajmu, pro ucely védeckého nebo historického
vyzkumu nebo pro statistické ucely, pokud je pravdépodobné, Ze pravo na
vymaz/pravo byt zapomenut znemozni nebo vazné zhorSi dosazeni cili tohoto
zpracovani osobnich udaju; nebo za ucelem stanoveni, vykonu nebo obhajoby
pravnich narokd;

Pravo na omezeni zpracovani osobnich Udaji znamena omezeni zpracovani, pokud
subjekt Udaji rozporuje presnost svych osobnich udajl, a to po dobu, ktera spravci
osobnich udaju umozni pfesnost osobnich udaji subjektu udaju fadné ovéfit ; nebo je
zpracovani protipravni a subjekt idaju souhlasi s vymazem svych osobnich udaju

a pozadujete misto toho omezeni jejich pouziti; nebo spravce udajl jiz pro ucely
zpracovani osobnich udaju nepotfebuje, ale subjekt idajl je potfebujete pro urcéeni,
vykon nebo obhajobu pravnich narokd; nebo subjekt udaju vznesl namitku proti
zpracovani osobnich udaju, dokud nebude ovéfeno, zda opravnéné zajmy spravce
osobnich udajl pfevazuji nad zajmy subjektu udaju;

Pravo na prenositelnost udaji znamena pravo ziskat osobni Udaje, které subjekt
udaji poskytl spravci osobnich udajl, ve strukturovaném, bézné pouzivaném

a strojové Citelném formatu a pravo na predani téchto osobnich udaju jinému spravci
osobnich udaji, pokud je to technicky proveditelné a pokud je zpracovani zalozeno
na souhlasu nebo na plnéni smlouvy a zpracovani je provadéno automatizovanymi
prostfedky;

Pravo vznést namitku znamena pravo kdykoli vznést namitku z ddvodu tykajicich se
konkrétni situace subjektu udaja proti zpracovani jeho osobnich udajd, které je
zalozeno na plnéni ukolu provadéného ve vefejném zajmu nebo pfi vykonu verfejné
moci, kterym jsme povéfeni, nebo proti Zpracovani zaloZzeném na opravnénych
zajmech, vCetné profilovani zalozeného na téchto zajmech, které vedou k ukonceni
Zpracovani vasSich Osobnich udajd, pokud neprokazeme zavazné opravnéné zajmy
pro Zpracovani, které pfevazuji nad vasimi zajmy, pravy a svobodami, nebo pro
ur€eni, vykon nebo obhajobu pravnich naroku;

22hlav.cz ¢len MSI Global Alliance
22hlav.cz KACR evidenéni &islo 277

Spisova zn. C 10016 vedena u Krajského soudu v Usti nad Labem  +420 230 234 554 osvédéeni KDP CR Usti nad Labem « Praha « Olomouc

13



< 22HLAV

G. Pravo kdykoli odvolat svlj souhlas aniz by byla ovlivnéna zakonnost zpracovani na
zakladé poskytnutého souhlasu pfed jeho odvolanim, pokud pravnim zakladem
zpracovani spravce osobnich udajl je vyslovny souhlas subjektu udaju;

H. pravo podat stiznost u Ufadu pro ochranu osobnich tdaji na adresu Pplk. Sochora
27,170 00, Praha 7, emailem: posta@uoou.cz nebo datovou schrankou ID: gkbaa2n;

I. Pravo nebyt pfedmétem rozhodnuti zaloZzeného vyhradné na automatizovaném
zpracovani, vcetné profilovani, které ma pro subjekt Udaji pravni ucginky nebo se
subjektu udaju obdobné vyznamné dotyka, s vyjimkou pfipadu, kdy je takové
zpracovani nezbytné pro uzavieni nebo plnéni smlouvy mezi spravcem osobnich
udaji nebo je povoleno zakonem, kterému spravce osobnich udaji podléha, a ktery
rovnéz stanovi vhodna opatfeni k ochrané prav subjektu Gdajd a svobod
a opravnénych zajmu, nebo je zalozen na vyslovném souhlasu. S vyjimkou prava
podat stiznost na Ufad pro ochranu osobnich Udaijtl, jak je uvedeno vyse, Ize tato
prava uplatnit zaslanim Zzadosti e-mailem: dpo@22hlav.cz, datovou schrankou:
bfus9w4, nebo na adresu sidla Spole€nosti 22HLAV s.r.o0., VSeboficka 82/2, 40001
Usti nad Labem. Spravce osobnich dajd je povinen do jednoho mésice od data
prijeti zadosti informovat subjekt Udaji o konkrétnich krocich, které podnikne na
zakladé obdrzeni zadosti. Tuto Ihdtu lze v pfipadé potfeby prodlouzit az o dva
mésice. V takovém pfipadé spravce osobnich udaji bude o kazdém prodlouzeni
informovat subjekt Udaji do jednoho mésice od data pfijeti zadosti véetné dlavodi
zpozdéni vyfizeni zadosti.

4.2 22HLAV v roli zpracovatele / prijemce osobnich udaju

A. Prava a povinnosti v oblasti ochrany osobnich udaji mezi Spolecnosti
(Zpracovatelem) a klientem (Spravcem) se fidi smlouvou o zpracovani osobnich
udajd, viz Priloha €. 4, podepsanou obéma stranami.

4.2.1 Klientska data

A. Klientska data zahrnuji datasety dle Pfilohy &. 1, zejména: Vedeni mzdové
a personalni agendy pro klienta, Vedeni ucetni agendy pro klienta, Vedeni darnové
agendy pro klienta, Vedeni auditniho spisu pro klienta, a jsou

a. zpracovavana za UCelem plnéni pfedmétu smlouvy a fakturace s pravnim
titulem dle kapitoly 3.2.1 bodu A) pismena b) a c)

b. uchovavana na sdileném ulozisti zpracovatele (Seafile), v pfipadé vedeni
auditniho spisu jsou data uloZzena také v digitalni auditni platformé Inflo
(spole¢nost INFLO GROUP LIMITED) a na sdileném cloudovém ulozisti
Google disk, spole¢nosti Google Ireland v legislativou uréenych Ihatach, viz
Pfiloha ¢.1

c. po ukonéeni obchodniho vztahu jsou dokumenty, u kterych je Spole¢nost
puvodcem, uchovavany za ucéelem archivace z divodu mozného soudniho
sporu pfi uplatnéni odpovédnosti za Skodu s pravnim titulem dle kapitoly 3.2.1
bodu A) pismena b) po dobu 10 let od konce kalendainiho roku, ke kterému
se vztahuji a poté jsou odstranény. Doba odpovédnosti za Skodu je dana
ob&anskym zakonikem.

d. osobni udaje zpracovavané pfi pofadani vybérového Fizeni pro klienta
(spravce osobnich adajl), jsou zpracovavany vyhradné za ucel sbéru
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informaci pro vyhodnoceni vybérového fizeni s pravnim titulem dle kapitoly
3.2.1 bodu A) pismene b) a po jeho vyhodnoceni jsou veSkeré dokumenty
obsahujici osobni udaje pfedany spravci

5. ZABEZPECENi SPRAVOVANYCH DAT

5.1 Bezpecnost systému:

5.11

A.

5.1.2

0O W

m

Mobilni telefon

Telefonni kontakty ukladané do mobilniho telefonu jsou zpracovavany opravnénymi
osobami za u€elem komunikace se zaméstnanci a partnery, s pravnim titulem dle
kapitoly 3.2.1. bodu A) pismene a) az f) do ukonleni zaméstnaneckého di
partnerského vztahu nebo do odvolani souhlasu.

Mobilnim telefonem je ve smyslu této smérnice mobilni zafizeni uzivané pro pinéni
pracovnich povinnosti.

Zaméstnanci jsou povinni:

a. telefon zabezpedit a chranit proti pfistupu neopravnénych osob,

b. kazdé mobilni zafizeni (telefon, tablet, notebook), na kterém jsou
zpracovavany osobni udaje, musi byt zabezpe&eno proti neopravnénému
pfistupu (PIN, biometrie, heslo) a musi mit aktivni Sifrovani ulozi§té dat
(vsouladu s Pfilohou €. 5). V pfipadé ztraty nebo odcizeni zafizeni je
zaméstnanec povinen tuto skute¢nost neprodlené (do 30 minut od zjisténi)
nahlasit IT oddéleni pro iniciaci bezpe€nostnich postupu.

c. nastavit viditelnost pfichozich oznameni az po odemknuti obrazovky telefonu,

d. zafizeni pravidelné aktualizovat

Zameéstnancum je zakazano:

a. Fotit, nahravat a jinym zplisobem zaznamenavat osobni Gdaje fyzickych osob,
s vyjimkou ukladani telefonnich kontaktd béznym zplsobem.

b. Zasilat osobni udaje fyzickych osob prostfednictvim mobilnich aplikaci,
SMS/MMS s vyjimkou zasilani telefonnich kontaktd prostfednictvim SMS
nebo mobilni vizitky.

E - mail

VSechny pfilohy elektronické posty musi byt zkontrolovany na pfitomnost viru.
Potencialné nebezpecné pfilohy musi byt blokovany.

Uzivat elektronickou postu zpisobem ohrozujicim subjekt udajl je zakazano.

Zasilat osobni udaje fyzickych osob s vyjimkou kontaktnich Gdaji bézné uvadénych
na vizitkach prostfednictvim e-mailu je zakazano.

Bod D) se neuplatni, je-li e-mail Sifrovan nebo jsou-li osobni Udaje zasilany v pfiloze
e-mailu zabezpecené heslem.

Pocdita¢ a notebook

Zaméstnanci Spole¢nosti vyuzivaji pro vykon své prace pocital nebo notebook
Spolecnosti. V pfipadé externich spolupracovniki je fizeno politikou BYOD viz
Ptiloha ¢. 5
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Zaméstnanci jsou povinni pocita¢ nebo notebook spolecnosti zabezpedit a chranit
proti pfistupu neopravnénych osob.

PocitaC nebo notebook spolecnosti je tfeba mit uzaméeny heslem pro pfistup do
aktivniho uzivatelského uctu a to zabezpeenym spofi¢em obrazovky.

Hesla musi splhovat bezpeénostni parametry (délka, komplexita, expirace)
definované v aktualné platném Minimalnim bezpeénostnim standardu (Pfiloha ¢&. 5).
Zaméstnanci jsou povinni vyuzivat pro spravu hesel schvaleny Password Manager
a je zakazano sdilet hesla s jinymi osobami.

Na poéitai nebo notebooku spole¢nosti je povinné mit nainstalovan antivirus
a zafizeni pravidelné aktualizovat.

Pfipojovana pamétova média musi byt zkontrolovana antivirem.

Zasilat osobni udaje fyzickych osob prostfednictvim internetovych ulozist je
zakazano.

Sdileny disk

Zameéstnanci spole€nosti vyuzivaji pro ukladani a sdileni dat sdilené disk umisténé
na externim serveru. Sdileny disk je fadné zabezpedeny jak z pohledu uloZzenych dat,
tak z pohledu komunikace s diskem - ukladani a stahovani dat.

5.2 Datova a fyzicka bezpecnost

A.

Pfi nastupu do zaméstnani jsou zaméstnanci spolecnosti pfedany kli¢e, pfipadné
pfistupové udaje, od jeho pracovisté.

a. Zameéstnanec, ktery jako posledni opousti své pracovisté, jej zkontroluje,
zabezpeCi a zavie/zamkne (zavie a zkontroluje okna, zhasne svétla
a zamkne).

b. Zaméstnanec, ktery jako posledni opousti objekt pracovisté, pfed odchodem
zkontroluje, jestli jsou zhasnuta svétla a zavie/zamkne hlavni vchodové dvefe
do budovy.

Zaméstnanci jsou povinni dodrzovat zasadu Cistého stolu, tedy v jejich nepfitomnosti
nesmi zlstat na pracovisti volné pfistupné dokumenty, pfenosna média nebo
softwarové neuzamc&ena zafrizeni (pocita€, notebook, mobilni telefon).

Dokumenty v listinné podobé obsahujici osobni udaje nesmi zUstat volné pfistupné
na pracovnim stole v nepfitomnosti zaméstnance (Clean Desk Policy). Likvidace
listinnych dokumentd probiha vyhradné pomoci skartovaciho stroje (min. stupen
utajeni P-4). Je zakazano vyhazovat nezkartované dokumenty s osobnimi udaji do
béZného komunalniho odpadu (kose).

Spole¢nost vyuziva pro zpracovani osobnich udaji schvalené cloudové sluzby
(Google Workspace), které splfiuji pozadavky GDPR a maji uzavienou
Zpracovatelskou smlouvu (DPA). Je pfisné zakazano ukladat soubory obsahujici
osobni udaje na neschvalend soukroma ulozisté (napf. soukromy Google Drive,
WeTransfer).

Zpracovani osobnich udaji pomoci nastroju generativni Al se fidi pravidly uvedenymi
v Minimalnim bezpeénostnim standardu (Pfiloha ¢. 5). Do vefejnych verzi Al
nastroju je vkladani osobnich udaju klientd a zaméstnancu zakazano.

Bod 5.2 se dale fidi v souladu s Pfilohou &. 5 Minimalni bezpe&nostni standard.
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5.3 Kontrola plnéni smérnice

A.

B.

Compliance a IT tym zajisti Skoleni vSech zaméstnanct Spolecnosti, na které se tato
smérnice vztahuje a to alespon jedenkrat v pribéhu jednoho kalendarniho roku.
Obsahem skoleni uvedeného v kapitole 5.3 bodu A) jsou zejména prava a povinnosti
osob odpovédnych za zpracovani osobnich udaju, Spole€nost v roli spravce

a zpracovatele osobnich (daji a bezpe¢né uzivani technologii a systémi
Spole¢nosti.

Compliance a IT tym aktualizuje tuto smérnici v pribéhu roku tak, aby byla

v souladu s povinnostmi vyplyvajicimi pro Spoleénost z obecného nafizeni.

5.4 Zavérecna ustanoveni

A.

D.

Odstranéni dokumentl s osobnimi udaji dle této smérnice, zejména smazani
Ci skartace, obsahujicich zaméstnanecka &i partnerska data se neuplatni v pfipadé,
Ze bude oteviené soudni nebo jiné fizeni, ve kterém by dokumenty byly pouZzity jako
prukazni material. V tomto pfipadé jsou dokumenty archivovany za ucelem moznosti
dolozeni prikaznych materiald s pravnim titulem dle kapitoly 3.2.1 bodu A) pismena
f) do skonCeni fizeni a poté odstranény.

PoruSeni povinnosti odpovédnych osob vyplyvajicich z této smérnice se povaZuje
za zavazné poruSeni povinnosti vyplyvajicich z pravnich predpisu vztahujicich
se k zaméstnancem vykonavané praci a muze byt diivodem vypovédi z pracovniho
poméru.

ZpUsobi-li odpovédna osoba zaméstnavateli Skodu z ddvodu poruseni povinnosti
vyplyvajicich z této smérnice, je zaméstnanec povinen zaméstnavateli nahradit
Skodu, jez svym zavinénim zpusobil.

Rozsah a zpusob nahrady skody se fidi zakonem ¢&. 262/2006 Sb.
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Seznam priloh dle TLP klasifikace

TLP:CLEAR

Priloha ¢. 1 Zaznamy o €innostech zpracovani

[ J

e Priloha €. 4 VZOR 22HLAV Zpracovatelska smlouva (eska a anglicka verze)
e Priloha €. 6 Cookies
[ ]
[ J

Priloha €. 7 VZOR 22HLAV Smlouva subzpracovatel
Priloha ¢. 8 Balanéni test - Komunikace s klienty, darci a zaméstnanci za ucéelem

marketingu a fundraisingu

e Priloha ¢. 10 Balanéni test - opravnéného zajmu uchovavani CV neuspésnych
I .

TLP:GREEN

Pfiloha €. 5 Minimalni bezpec€nostni standard
Pfiloha ¢. 9 Balanéni test - Posouzeni opravnéného zajmu audit firemnich zafizeni,
kontrola dodrzovani bezpecénostnich pravidel a pfistup k zaméstnaneckym G&tim

e Pf¥iloha €. 11 Mapa dokumentace GDPR a Kybernetické bezpeénosti

TLP:AMBER

e P¥iloha €. 2 Souhlas se zpracovanim osobnich udajid zaméstnancu

e Pfiloha €. 3 Prohlaseni o micenlivosti, ochrané informaci a vyuzivani firemnich

zafizeni
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